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1. Allgemeine Bestimmungen und Vertragsgegenstand

1.1 Der Auftragnehmer stellt seinen Kunden (nachfolgend ,,Auftraggeber”) die in der nachfolgenden Tabelle be-
schriebenen Leistungen zur Verfiigung. Hierbei verarbeitet der Auftragnehmer u. a. personenbezogene Daten von
Dritten (Drittdaten) im Auftrag des Auftraggebers. Fiir die Verarbeitung dieser Drittdaten, gelten die vorliegenden

Allgemeinen Vertragsbedingungen zur Auftragsverarbeitung (nachfolgend ,,AVB“).

Leistungen, bei denen Daten im
Auftrag verarbeitet werden

Verarbeitete Datenarten

Betroffene Personenkategorien

Erstellung von Webseiten

Bestandsdaten des Auftraggebers,
die in die neuen Webseiten
eingespielt werden

Echtdaten von
Webseitenbesuchern im Rahmen
von Test vor Release

Webseitenbesucher des
Auftraggebers
Kunden des Auftraggebers

Erstellung von Onlineshops

Bestandsdaten des Auftraggebers,
die in die neuen Webseiten
eingespielt werden

Echtdaten von
Webseitenbesuchern im Rahmen
von Test vor Release

Webseitenbesucher des
Auftraggebers
Kunden des Auftraggebers

Wartung von Webseiten

IP-Adressen von
Webseitenbesuchern

Eingaben in Kontaktformulare
Analysen zum Nutzerverhalten
Kundendaten

Webseitenbesucher des
Auftraggebers
Kunden des Auftraggebers

Wartung von Onlineshops

IP-Adressen von
Webseitenbesuchern

Eingaben in Kontaktformulare
Analysen zum Nutzerverhalten
Kundendaten
Transaktionsdaten
(Zahlungsdaten)

Webseitenbesucher des
Auftraggebers
Kunden des Auftraggebers

Webhosting

Samtliche Datenarten, die im
Rahmen der
Webseitenbereitstellung erfasst
werden (z.B. IP-Adressen, Zugriffe,
Logdateien u.A.)

Webseitenbesucher des
Auftraggebers
Kunden des Auftraggebers

Vermittlung von Hostingleistungen

Samtliche Datenarten, die im
Rahmen der
Webseitenbereitstellung erfasst
werden (z.B. IP-Adressen, Zugriffe,
Logdateien u.A.)

Webseitenbesucher des
Auftraggebers
Kunden des Auftraggebers




Leistungen, bei denen Daten im
Auftrag verarbeitet werden

Verarbeitete Datenarten

Betroffene Personenkategorien

SEO-Marketing

Nutzerdaten von
Webseitenbesuchern
Keyword-Analysen

Webseitenbesucher des
Auftraggebers

SEA-Marketing

Nutzerdaten von
Webseitenbesuchern
Keyword-Analysen

Social-Media Nutzer
Webseitenbesucher
Kunden des Auftraggebers

Social-Media-Marketing

Analysedaten von Besuchern der
Social-Media-Profile

Social-Media Nutzer
Webseitenbesucher

Keyword-Analysen Kunden des Auftraggebers

Newsletter-Marketing Nutzerdaten von Newsletterabnennten
Newsletterabonennten Webseitenbesucher
Analysedatenvon Kunden des Auftraggebers
Newsletterabonennten

1.2 Die Verarbeitung der Daten durch den Auftragnehmer findet ausschliel3lich auf dem Gebiet der Bundesrepu-
blik Deutschland, einem Mitgliedsstaat der Europdischen Union oder einem Vertragsstaat des EWR-Abkommens
statt. Die Verarbeitung auf8erhalb dieser Staaten erfolgt nur unter den Voraussetzungen von Kapitel 5 der DSGVO
(Art. 44 ff.) und mit vorheriger Zustimmung des Auftraggebers.

2. Laufzeit und Kiindigung

Die Laufzeit der Auftragsverarbeitung richtet sich nach der Laufzeit des Hauptvertrags. Soweit und solange nach
Beendigung des Hauptvertrags personenbezogene Daten des Auftraggebers im Auftrag weiterverarbeitet werden,
gilt diese Vereinbarung bis zu dem Zeitpunkt, zu dem die Verarbeitung dieser Daten durch die Auftragnehmer
endet. Das Recht auf aulierordentliche fristlose Kiindigung aus wichtigem Grund bleibt hiervon unberiihrt.

3. Weisungen des Auftraggebers

3.1 Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und Modalititen der Da-
tenverarbeitung ggii. dem Auftragnehmer zu. Auftragnehmer informiert den Auftraggeber unverziiglich, falls Auf-
tragnehmer der Auffassung ist, dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften verstof3t. Wird
eine Weisung erteilt, deren RechtméRigkeit Auftragnehmer substantiiert anzweifelt, ist Auftragnehmer berechtigt,
deren Ausfiihrung voriibergehend auszusetzen, bis der Auftraggeber diese nochmals ausdriicklich bestétigt oder
andert. Besteht die Moglichkeit, dass Auftragnehmer durch das Befolgen der Weisung einem Haftungsrisiko ausge-
setzt wird, kann die Durchfithrung der Weisung bis zur Klarung der Haftung im Innenverhéltnis ausgesetzt werden.

3.2 Weisungen sind grundsétzlich schriftlich oder in einem elektronischen Format (z.B. per E-Mail) zu erteilen.
Miindliche Weisung sind in begriindeten Einzelféllen zulédssig und werden vom Auftraggeber unverziiglich schrift-
lich oder in einem elektronischen Format bestitigt. In der Bestétigung ist ausdriicklich zu begriinden, warum keine
Weisung in Textform erfolgen konnte. Auftragnehmer hat Person, Datum und Uhrzeit der miindlichen Weisung in
angemessener Form zu protokollieren.



4. Kontrollbefugnisse des Auftraggebers

4.1 Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen Vorschriften zum Daten-
schutz und zur Datensicherheit vor Beginn der Datenverarbeitung und wahrend der Vertragslaufzeit regelméfig,
im erforderlichen Umfang, zu kontrollieren. Auftragnehmer hat diese Uberpriifungen — einschlieRlich Inspektionen
— die vom Auftraggeber oder einem anderen von diesem beauftragten Priifer durchgefiihrt werden, zu erméglichen
und zu diesen beizutragen.

4.2 Der Auftraggeber hat dafiir zu sorgen, dass die Kontrollmafnahmen verhaltnismaf3ig sind und nicht zu einer
iibermifSigen Beeintrachtigung des Geschiftsbetriebs fiihren. In der Regel soll eine Priifung nur nach vorheri-
ger Anmeldung erfolgen, es sei denn, die vorherige Anmeldung wiirde den Kontrollzweck gefahrden. Wenn der
Auftraggeber einen Priifer bestellt, darf dieser nicht im unmittelbaren Wettbewerbsverhaltnis zu Auftragnehmer
stehen.

4.3 Die Ergebnisse der Kontrollen sind vom Auftraggeber in geeigneter Weise zu protokollieren.

4.4 Auftragnehmer verpflichtet sich, dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Ein-
haltung der in Art. 28 DSGVO niedergelegten Verpflichtungen zur Verfiigung zu stellen.

5. Allgemeine Pflichten von Auftragnehmer

5.1 Die Verarbeitung der vertragsgegenstandlichen Daten durch Auftragnehmer erfolgt ausschlieBlich auf Grund-
lage der vertraglichen Vereinbarungen in Verbindung mit den ggf. erteilten Weisungen des Auftraggebers. Eine
hiervon abweichende Verarbeitung ist nur aufgrund zwingender européischer oder mitgliedsstaatlicher Rechtsvor-
schriften zuléssig (z.B. im Falle von Ermittlungen durch Strafverfolgungs- oder Staatsschutzbehorden). Ist eine
Verarbeitung aufgrund zwingenden Rechts erforderlich, teilt Auftragnehmer dies dem Auftraggeber vor der Verar-
beitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
verbietet.

5.2 Auftragnehmer hat zu gewéhrleisten, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen (Art. 28 Abs. 3 lit. b DSGVO). Vor der Unterwerfung unter die Verschwiegenheitspflicht diirfen die
betreffenden Personen keinen Zugang zu den vom Auftraggeber iiberlassenen personenbezogenen Daten erhalten.

6. Technische und organisatorische MaBnahmen

Auftragnehmer hat geeignete technische und organisatorische Mafnahmen zur Gewahrleistung eines angemesse-
nen Schutzniveaus festgelegt und diese in Anlage 1 dieser AVB festgehalten. Die dort beschriebenen Ma3nahmen
wurden unter Beachtung der Vorgaben nach Art. 32 DSGVO ausgewéhlt. Auftragnehmer wird die technischen und
organisatorischen Manahmen bei Bedarf und / oder anlassbezogen iiberpriifen und anpassen.

7. Unterstiitzungspflichten von Auftragnehmer

Auftragnehmer wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei dessen Pflichten zur Wahrung der
Betroffenenrechte aus Kapitel III, Art. 12 — 22 DSGVO, unterstiitzen. Dies gilt insbesondere fiir die Erteilung von
Auskiinften und die Loschung, Berichtigung oder Einschrdnkung personenbezogener Daten. Auftragnehmer wird
den Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen Pflichten nach Art. 32 — 36 DSGVO (insb.
Meldepflichten) unterstiitzen. Die Reichweite dieser Unterstiitzungspflichten bestimmt sich im Einzelfall unter Be-
riicksichtigung der Art der Verarbeitung und der Informationen, die Auftragnehmer zur Verfiigung stehen.



8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1 Auftragnehmer ist zum Einsatz von Unterauftragsverarbeitern (Subunternehmern) berechtigt. Alle zum Zeit-
punkt des Vertragsschlusses bereits bestehenden Subunternehmerverhéltnisse von Auftragnehmer sind diesen AVB
abschliefend in Anlage 2 beigefiigt. Fiir die in Anlage 2 aufgezdhlten Subunternehmer gilt die Zustimmung mit
Vereinbarung dieser AVB als erteilt.

8.2 Beabsichtigt Auftragnehmer den Einsatz weiterer Subunternehmer, wird Auftragnehmer dies dem Auftragge-
ber rechtzeitig - spétestens jedoch zwei Wochen - vor deren Einsatz in schriftlicher oder elektronischer Form anzei-
gen. Der Auftraggeber hat nach dieser Mitteilung zwei Wochen Zeit, der Hinzuziehung des / der Subunternehmer
zu widersprechen. Erfolgt innerhalb dieser Frist kein Widerspruch, gilt die Hinzuziehung des / der Subunterneh-
mer(s) als genehmigt. In dringenden Fillen (z.B. bei kurzfristig bendtigten Fehleranalysen oder Méngelbeseiti-
gungen), kann Auftragnehmer die Anzeige- und Widerspruchsfrist fiir Subunternehmer angemessen verkiirzen.
Erfolgt ein fristgerechter Widerspruch, diirfen die betroffenen Subunternehmer nicht eingesetzt werden. Wider-
spriiche sind nur zuléssig, wenn der Auftraggeber begriindete Anhaltspunkte dafiir hat, dass durch den Einsatz des
Unterauftragnehmers die Datensicherheit oder der Datenschutz eingeschrankt wiirde, die Einhaltung gesetzlicher
oder vertraglicher Bestimmungen gefdhrdet wére und / oder sonstige berechtigte Interessen des Auftraggebers
entgegenstehen; die entsprechenden Verdachtsmomente sind dem Widerspruch beizufiigen.

8.3 Subunternehmer werden von Auftragnehmer unter Beachtung der gesetzlichen und vertraglichen Vorgaben
ausgewahlt. Sdmtliche Vertrage zwischen Auftragsverarbeiter (Auftragnehmer) und Unterauftragsverarbeiter (Sub-
unternehmervertrdage) miissen den gesetzlichen Vorschriften {iber die Verarbeitung personenbezogener Daten im
Auftrag geniigen; dies betrifft insbesondere die Implementierung geeigneter technischer und organisatorischer
MaRnahmen nach Art. 32 DSGVO im Betrieb des Subunternehmers. Nebenleistungen, welche Auftragnehmer zur
Ausiibung von geschéftlichen Tétigkeiten in Anspruch nimmt, stellen keine Unterauftragsverhiltnisse im Sinne
des Art. 28 DSGVO dar. Nebentitigkeiten in diesem Sinne sind insbesondere Telekommunikationsleistungen ohne
konkreten Bezug zur Hauptleistung, Post- und Transportdienstleistungen sowie sonstige Mafsnahmen, welche die
Vertraulichkeit und / oder Integritiat der Hard- und Software sicherstellen sollen und keinen konkreten Bezug zur
Hauptleistung aufweisen. Auftragnehmer wird jedoch auch bei diesen Drittleistungen die Einhaltung der gesetzli-
chen Datenschutzstandards (insbesondere durch entsprechende Vertraulichkeitsvereinbarungen) sicherstellen.

8.4 Séamtliche Vertrage zwischen Auftragnehmer und dem Unterauftragsverarbeiter (Subunternehmervertrage)
miissen den Anforderungen dieser AVB und den gesetzlichen Vorschriften {iber die Verarbeitung personenbezogener
Daten im Auftrag gentigen.

8.5 Die Beauftragung von Subunternehmern in Drittstaaten ist nur zuldssig, wenn die gesetzlichen Voraussetzun-
gen der Art. 44 ff. DSGVO gegeben sind und der Auftraggeber zugestimmt hat.

9. Mitteilungspflichten von Auftragnehmer

9.1 Verstof3e gegen diese AVB, gegen Weisungen des Auftraggebers oder gegen sonstige datenschutzrechtliche Be-
stimmungen sind dem Auftraggeber unverziiglich mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden
begriindeten Verdachts. Diese Pflicht gilt unabhéngig davon, ob der Verstof$ vom Auftragnehmer selbst, einer bei
Auftragnehmer angestellten Person, einem Unterauftragsverarbeiter oder einer sonstigen Person, die Auftragneh-
mer zur Erfiillung vertraglicher Pflichten eingesetzt hat, begangen wurde.

9.2 Ersucht ein Betroffener, eine Behorde oder ein sonstiger Dritter Auftragnehmer um Auskunft, Berichtigung
oder Loschung von Daten, die Auftragnehmer als Auftragsverarbeiter verarbeitet, wird Auftragnehmer die Anfrage
unverziiglich an den Auftraggeber weiterleiten und das weitere Vorgehen mit ihm abstimmen.



9.3 Auftragnehmer wird den Auftraggeber unverziiglich informieren, wenn Aufsichtshandlungen oder sonstige
MaBnahmen einer Behorde bevorstehen, von denen auch die Verarbeitung, Nutzung oder Erhebung der durch
den Auftraggeber zur Verfiigung gestellten personenbezogenen Daten betroffen sein konnten. Dariiber hinaus hat
Auftragnehmer den Auftraggeber unverziiglich tiber alle Ereignisse oder Mafsnahmen Dritter zu informieren, durch
welche die vertragsgegenstandlichen Daten gefahrdet oder beeintrachtigt werden kénnten.

10. Vertragsbeendigung, Loschung und Riickgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendigung des Hauptvertrags hat Auf-
tragnehmer alle personenbezogenen Daten nach Wahl des Auftraggebers zu l6schen oder zuriickzugeben, sofern
keine rechtliche Verpflichtung zur Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche Aufbewah-
rungsfristen).

11. Datengeheimnis und Vertraulichkeit

Auftragnehmer ist unbefristet und iiber das Ende des Hauptvertrags hinaus verpflichtet, die im Rahmen der vor-
liegenden Vertragsbeziehung erlangten personenbezogenen Daten vertraulich zu behandeln. Auftragnehmer ver-
pflichtet sich, Mitarbeiter mit den einschlagigen Datenschutzbestimmungen und Geheimnisschutzregeln vertraut
zu machen und sie zur Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit bei Auftragnehmer aufnehmen.

12. Schlussbestimmungen

12.1 Sind die Vertragsparteien Kaufleute, juristische Personen des 6ffentlichen Rechts oder 6ffentlich-rechtliches
Sondervermogen, ist der Sitz von Auftragnehmer Gerichtsstand fiir alle Streitigkeiten aus diesen AVB, sofern inso-
weit hierfiir ein ausschlief8licher Gerichtsstand nicht begriindet wird.

12.2 Soweit personenbezogene Daten im Auftrag betroffen sind, gehen die Regelungen dieser AVB gegeniiber den
Regelungen der Hauptvereinbarung vor.

12.3 Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen wihrend der Vertrags-
laufzeit &ndern, gelten die hiesigen Verweise auch fiir die jeweiligen Nachfolgeregelungen.

12.4 Auftragnehmer ist berechtigt, die vorliegenden AVB aus sachlich gerechtfertigten Griinden (z.B. Anderungen
in der Rechtsprechung, Gesetzeslage, Marktgegebenheiten oder der Geschéfts- oder Unternehmensstrategie) und
unter Einhaltung einer angemessenen Frist zu dndern. Bestandskunden werden hieriiber spétestens zwei Wochen
vor Inkrafttreten der Anderung per E-Mail benachrichtigt. Sofern der Bestandskunde nicht innerhalb der in der
Anderungsmitteilung gesetzten Frist widerspricht, gilt seine Zustimmung zur Anderung als erteilt. Im Falle des
Widerspruchs ist Auftragnehmer berechtigt, den Vertrag zum Zeitpunkt des Inkrafttretens der Anderung aueror-
dentlich zu kiindigen. Die Benachrichtigung iiber die beabsichtigte Anderung dieser Nutzungsbedingungen wird
auf die Frist und die Folgen des Widerspruchs oder seines Ausbleibens hinweisen.



Anlage 1 - Liste der bestehenden technischen und organisatorischen Maf3-
nahmen des Auftragsverarbeiters nach Art. 32 DSGVO

Auftragnehmer setzt folgende technische und organisatorische Malinahmen zum Schutz der vertragsgegensténdli-
chen personenbezogenen Daten um. Die Manahmen wurden im Einklang mit Art. 32 DSGVO festgelegt und mit
dem Auftraggeber abgestimmt.

1. Sicherung der IT-Systeme des Auftragsverarbeiters (Zugangskontrolle)

Die IT-Systeme des Auftragsverarbeiters werden in folgender Weise gegen unbefugte Zugriffe (z.B. Hackerangriffe)
gesichert:

* Passwortvergabe

e Passwort-Richtlinien (regelmiRige Anderung, Mindestlinge, Komplexitit etc.)

* Erstellen von Benutzerprofilen in den IT-Systemen

* Login in die IT-Systeme mit individuellem Benutzernamen und Passwort

» Zugriffsregeln fiir Benutzer / Benutzergruppen in den IT-Systemen (Berechtigungskonzept)
* Verwaltung der Berechtigungen durch Systemadministratoren

* Anzahl der Systemadministratoren ist auf das , Notwendigste“ reduziert

* regelmiRige und anlassbezogene Aktualisierung und Uberpriifung der Zugriffsrechte (insb. bei Ausscheiden
von Mitarbeitern 0.A.)

¢ Einsatz von Anti-Viren-Software

e Einsatz einer Software-Firewall

2. Sichere Léschung von Daten

Folgende MaBnahmen stellen die ordnungsgemaéle Loschung der vertragsgegenstdndlichen Daten sicher:
* Loschkonzept
* ordnungsgemalRe Vernichtung von ausgemusterten Datentragern (DIN 66399)
¢ Einsatz von Aktenvernichtern (mindestens Stufe P-4)

* ordnungsgemélie Bereinigung von Datentridgern vor Wiederverwendung

3. Sonstige DatenschutzmafSnahmen

Folgende weitere Datenschutzmanahmen wurden implementiert:
* Logische Mandantentrennung (softwareseitig)
* Trennung von Produktiv- und Testsystem

* interne Verhaltensregeln

4. Uberpriifung, Evaluierung und Anpassung der vorliegenden MafRnahmen

Der Auftragsverarbeiter wird die in dieser Anlage beschriebenen technischen und organisatorischen Mafinahmen
im Abstand von 12 Monaten und anlassbezogen, priifen, evaluieren und bei Bedarf anpassen.



Anlage 2 - Liste der bestehenden Subunternehmer zum Zeitpunkt des Ver-

tragsschlusses

(Unternehmens-) Name und
Anschrift

Beschreibung der Leistung

Land der Leistungserbringung

IT-Solutions Gilges
Johannes Gilges
Luisenstral3e 24
66606 St. Wendel

Hosting, Programmierung,
Online-Marketing

Deutschland

Designaspekt
Vivien Stratker
Kriegerstrafse 21
26123 Oldenburg

Grafik- & Webdesign

Deutschland

Brandartery

Matthias Elsdorfer
Graf-Stauffenberg-Str. 39
66121 Saarbriicken

Copywriting, SEO-Optimierung

Deutschland
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